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	11% of second hand hard drives contain personal information, study reveals

Britain's Information Commissioner's Office (ICO) has discovered that more than one in every ten second hand hard drives contains recoverable personal information of the original owner.

The ICO commissioned the NCC Group to conduct the investigation, who acquired 200 hard drives, 20 USB sticks and 10 cellphones from internet auction sites and at trade fairs.

The devices were then scoured for personal data with alarming results.

In the case of the hard disks, 11 percent contained personal information. According to the ICO report, 37 percent contained non-personal information, and only 38 percent of devices had been wiped. A further 14 percent of the drives were too damaged to be readable.

34,000 of the files examined contained personal or corporate information - including scanned bank statements, passports, birth certificates, employee information, full bank details, family photos, and tax and medical information.

Naked Security has talked before about the danger of sensitive information falling into the wrong hands because of unsafe disposal of hard drives.

We have even seen the details of a million bank customers sold on eBay on a hard drive costing £35.
Such incidents aren't always the fault of the company who owned the hard drives, it can be that they've trusted a third party organisation to handle the secure disposal of assets. But it's always us, the unfortunate member of the public, who is most exposed by the sloppy practice.

Although more and more companies do take a higher level of care when getting rid of old computer equipment, there's clearly still more work to be done.

And don't forget, on a personal level, when throwing out your creaky old Windows computer or Mac laptop to ensure that you have securely wiped it first to prevent your personal data falling into the wrong hands.

(Although there have been concerns raised recently that secure wiping may be less than effective when dealing with some modern SSD solid state disk drives).

Maybe, once again, it's time for users and companies to consider the benefits of fully encrypting their hard drives as well as getting in the habit of securely wiping drives as they are junked?


	11% б/ушных жестких дисков содержат личные информацию, показывают исследования  
Британская Служба информации  (БСИ) обнаружила, что больше, чем один накопитель из каждых десяти, содержит данные первого хозяина.
БСИ поручило NCC Group провести исследование, которое приобрели 200 жестких дисков, 20 USB-накопителей и 10 мобильных телефонов на сайтах интернет-аукционов и распродажах.
Затем устройства были тщательно осмотрены на предмет персональных данных с тревожными результами.

В случае с жесткими дисками, 11% содержали персональную информацию. Согласно докладу БСИ, на 37% была информация не личного характера, и только 38% устройств отформатированы. Ещё 14% были слишком повреждены, чтобы их можно было прочитать.
Из проверенных файлов 34000 содержали персональную или корпоративную информацию – включая отсканированные выписки из банка, паспорта, свидетельства о рождении, информацию о сотрудниках, банковские реквизиты, семейные фотографии, а также налоговую и медицинскую информацию.
Naked Security уже говорила об угрозе попадания секретной информации в чужие руки из-за небезопасного избавления от жесткого диска.
Мы даже видели сведения миллиона банковских клиентов, которые были проданы на аукционе eBay на винчестере стоимостью £35 ( ~ 1750 руб.).  
Такие инциденты не всегда промах компании, которая владела носителями. Они могли быть доверены третьей стороне для безопасной утилизации списанного оборудования. Но это всегда касается нас, несчастных граждан, которые больше всего уязвимы при такой небрежной процедуре.  
Несмотря на то, что всё больше и больше компаний осуществляют надзор на высоком уровне, избавляясь от старого компьютерного оборудования, в этом направлении явно предстоит ещё много работы.
И не забывайте, выбрасывая свой старый скрипучий Windows или лэптоп Mac, на личном уровне проверить, что вы тщательно его почистили, чтобы ваши персональные данные не попали в чужие руки.
(Хотя недавно поднимались вопросы о том, что безопасность очистки жесткого диска может быть недостаточной при работе с некоторыми современными SSD – твердотельными накопителями).
Может быть, в очередной раз пришло время пользователям и компаниям задуматься о преимуществах полного шифрования своих винчестеров, и взять за правило надежную очистку информационных носителей, так же как и утилизацию мусора.


