1. [bookmark: _Toc385859116]Понятие виртуализации и проблемы внедрения

Виртуализация добавила в мир персональных компьютеров и различных серверных систем множество новых, интересных и в свою очередь перспективных возможностей. Данные нововведения были восприняты положительно не только пользователями, но и программистами.  Технологии виртуализации являются некой концепцией, изменяющие подход к IT-инфраструктуре, это возможно, благодаря увеличению ее эффективности и гибкости за счет логического объединения нескольких виртуальных систем, вычислительных процессов на одной физическом ресурсе. На сегодняшний день виртуализация применяется на самых различных уровнях программных и аппаратных систем, начиная от запуска нескольких ОС, до виртуализации приложений и заканчивая системами хранения данных (СХД). 
Наиболее основными факторами, которыми руководствуются малые и средние компании при выборе платформы, являются следующие параметры: 
-Стоимость платформы виртуализации
 Стоимость является лишь той из многих затрат на внедрение виртуализации, поэтому в первую очередь, необходимо выбирать бесплатную платформу, если есть необходимость внедрения виртуализации в небольших масштабах. 
-Затраты на внедрение 
Затраты включают в себя покупку нового необходимого оборудования, дополнительного обучение персонала, покупка дополнительного ПО, а также его настройка. При этом необходимо учитывать, что возникнет простой систем во время миграции на виртуальную инфраструктуру 
-Поддержка хостовых  и гостевых ОС 
Для компаний, чья IT-инфраструктура работает в обычной среде с различными ОС, текущий фактор имеет огромное значение. К тому же, виртуализация применяется для поддержки предыдущих особо важных приложений в виртуальных машинах, которые необходимы компании. Необходимо отметить, что не все платформы полностью поддерживают старые ОС. 
-Оборудование, которое поддерживается серверами 
Предприятия SMB-сектора чаще всего не могут себе позволить приобретать серверы, предназначенные специально для виртуализации, в связи с этим выбор платформы приходится проводить в рамках существующего аппаратного обеспечения компании или предприятия
-Наличие простых и эффективных средств миграции, которые в основном происходят с физических на виртуальные системы (необходимо забывать про стоимость) 
Большинство вендоров, предоставляющие платформы виртуализации предлагают свои системы и инструменты для миграции, однако не все из них удобны в использовании и имеют возможности для потоковой миграции. Так же необходимо учитывать, что не все специалисты будут знакомы в данными инструментами и потребуется дополнительное время для их изучения. Выбирая инструмент для миграции особо важных серверов, необходимо ориентироваться на средства, обеспечивающие миграцию без простоя, для того чтобы система полностью функционировала, либо имела резервные сервера для поддержки существующих бизнес процессов.
-Появление возможности масштабировать функциональность при условии роста серверов, а также возникают затраты на расширение виртуальной инфраструктуры 
Важным фактором виртуализации является полная синхронизация с существующей инфраструктурой. С развитием и ростом компании, в любом случае  возникает потребность перехода на более мощные и функциональные платформы. В связи с этим при выборе конкретного продукта для виртуализации, необходимо удостовериться, что миграция на усовершенствованную платформу пройдет удачно, без особых технических усилий и денежных затрат.
-Наличие денежных средств, времени, опыта для управления и обслуживания виртуальных машин 
Этот фактор является одним из самых важных, поскольку в небольшой компании, как правило, постоянно возникает нехватка человеческого ресурса, которые поддерживают IT-инфраструктуру. Данный момент, возможно, компенсировать удобным и мощным средством управления несколькими виртуальными серверами. Помимо этого, кроме развертывания и управления виртуальными машинами, необходимо учитывать наличие средств для централизованного развертывания обновлений, поддержки безопасности и конфигурирования сетевого взаимодействия. 
-Наличие, стоимость, средства для восстановления системы после возникновения сбоев 
 В малом и среднем бизнесе очень важные приложения требуют максимальной эффективной стратегии по резервному копированию и восстановлению, поскольку простой этих систем очень не дешево. При этом, если прекращается работа деятельности компании, то это отражается на конечных потребителях, теряется лояльность, падает выручка и многое другое. К сожалению, средства для реализации такой стратегии, в настоящих системах виртуализации для сектора SMB (сетевой протокол прикладного уровня), еще недостаточно развиты. 
-Требуемая квалификация персонала 
 При внедрении виртуализации в SMB возникают и другие моменты, многие платформы и средства виртуализации требуют серьезной подготовки специалистов, к сожалению многие из которых не подготовлены. Кроме того, необходимо всегда понимать, во сколько обойдется поиск и подготовка нового специалиста в случае ухода действующего, так как ему необходимо проводить дополнительное обучение, дать время на изучение системы, бизнес не может ждать столько. На текущее время грамотных и высококвалифицированных специалистов по виртуализации - единицы. На американском рынке труда сейчас «хантят» на профессионалов в сфере виртуализации, на российском рынке постепенно начинает появляться на них спрос, независимо от того есть ли предложения по работе или нет. 
Потребности сегмента SMB в виртуализации не зациклены только на серверах. Потребность многих организаций и предприятия малого и среднего бизнеса в виртуализации приложений, операционных систем набирает обороты.
Множество компаний, включая российские, внедряют различные технологии виртуализации, как серверов, так и настольных систем, проходя через множество возникающих проблем. Но в технической составляющей виртуализации в целом нет ничего сложного, затраты на данное нововведение окупают себя за небольшой промежуток времени, приблизительно 1-2 года. При этом убедить руководство компании или организации для начала масштабного проекта виртуализации не так то просто, в силу того, что руководство видит существующие затраты, но не ощущает заметного быстрого фидбека. В виртуальных машинах видят больше всего проблем, нежели пользы, от этого и появляется недоверие. Основные моменты, волнующие компания являются:
· Сложность оценки расчета эффективности и окупаемость инвестиций
Грамотное планирование, достаточная квалификация персонала способствует успешному внедрению технологии виртуализации на разных уровнях, так как это довольно сложный и трудоемкий по времени процесс. Оценка эффективности и привлечения инвестиций от виртуализации довольна, сложна, и рассчитать точный кейс под силу не всем маркетологам. Для этого необходимо проводить инвентаризацию параллельно с анализом существующих программных, а также аппаратных обеспечений. Особенно важно учитывать специфику работы платформ виртуализации – их ограничения, возможности и требования. Помимо этого необходимо подготовить и спланировать стратегию резервного копирования, а также процесс восстановления после возникновения сбоев, обеспечить корректное управление виртуальными системами и обеспечить подготовку специалистов.
	  Схемы внедрения виртуальных систем, не смотря на множество продуктов, предлагаемых рынком, для каждой организации или компании индивидуальны, в связи с этим требуется большие капиталовложения.
 Надежность виртуальных систем
В случае установки нескольких виртуальных машин на физической платформе стандартного типа, возникает и увеличивается риск отказов систем оборудования, в связи с возникновением нестабильной работы виртуализации и некорректного распределения нагрузки. Для обеспечения высокой доступности во время виртуализации в платформах, необходимы сложные настройки и использовании, которые стоят больших денежных вложений.
· Безопасность виртуальных систем

 Виртуализация – это следующий уровень компьютерных систем, который на данный момент является потенциальным источником угроз. По сути, платформа виртуализации добавляется в список объектов, которые необходимо защитить от несанкционированного доступа. В случае получения доступа со стороны злоумышленников к хостовой системе виртуализации открывает доступ ко всем системам, которые запущены в ней. Поэтому практически все компании, понимающие данный факт уделяют повышенное внимание защите серверов. При этом необходимо понимать, что сама платформа виртуализации уязвима и подвержена как внутренним, так и внешним атакам. Урон, нанесенный при подобных атаках, будет способствовать критическим последствиям  для обеспечения функционирования IT-инфраструктуры компании или организации.
 
Множество уязвимостей, найденных в платформах виртуализации, заставили обратить внимание на безопасность виртуальных систем. Данный момент является одним из самых значимых барьеров при принятии решения о внедрении виртуализации.
Помимо всех перечисленных нюансов и моментов,  есть еще несколько причин, которые заставляют многие компании и обычных пользователей  использовать платформы виртуализации с некоторой осторожностью. К ним относятся:
· лицензионные ограничения
· совместимость ПО и оборудования и прочие
На текущий момент, при использовании виртуальных машин, основная проблема – это их безопасность, в связи с этим данный вопрос бурно обсуждается и находится в центре внимания IT- технологий и сообществ. Яркий пример 2007 года, на протяжении 9 месяцев в ПО VMware было зафиксировано порядка 22 уязвимостей – показатель в два раза больше, чем в сумме предыдущих 2 лет. DHCP-сервер, NAT Device  и многие компоненты содержаться в платформе виртуализации, каждый их компонентов потенциальная цель хакеров, поэтому вопрос по информационной безопасности перед компаниями стоит крайне остро.

