Белорусская милиция прогнозирует рост мошенничеств с пластиковыми картами
Пусть не в полной мере, но пластиковым картам удалось сделать то, ради чего они в сущности и задумывались. А именно, сберечь наличные средства потребителей от посягательств на них посторонних лиц.

Ситуация такого безопасного сбережения наличных не устраивает комбинаторов, и ими придумываются все более хитрые схемы получения чужой наличности путем афер с пластиковыми картами.

К сожалению, развитие технологий лишь только увеличивает число методов отбора честно заработанных денег у граждан.

В связи с ростом покупок в сети Интернета белорусскими потребителями, растет и увеличение мошенничеств с пластиковыми картами. Их суть заключается в том, что узнав номер вашей карты, любой человек сможет оплатить ею покупки в любом интернет-сервисе.

Европу и США не перестают сотрясать скандалы, суть которых основана на предоставлении мошенниками личных данных банковских карт третьим лицам, или же использование баланса карт в собственных целях. Кстати, многими фигурантами таких скандалов являются наши с вами соотечественники и выходцы их стран СНГ.

Одной из самых запоминающихся схем мошенничества является схема, в которой, вы активно переписываетесь якобы с магазином электронной торговли. Эта схема уже давно известна и многие столпы интернет-торговли тратят десятки тысяч долларов на то чтобы предохранить своих покупателей от попадания в сети мошенников ее применяющих.

Схема такова: на ваш почтовый ящик приходит сообщение от известного оператора торговли через Интернет, в котором вам сообщается, что товар будет доставлен к вам через определенное время. Человек, который ничего не заказывал и ничего не ждет от интернет-торговцев, пытается отказаться, доказывая, что произошла ошибка. Мошенники пишут ему, что произошла, вероятно, какая-то ошибка, и для ее разрешения вы должны заполнить особую форму отказа от товара. И вот тут-то и кроется самый главный фокус. В одном из полей этой формы от вас требуется указать номер вашей кредитки. Именно этого и добивались мошенники.

Довольно примитивными но, тем не менее, приносящими плоды мошенникам от кибер-индустрии системами завладения картами являются два вида мошенничеств. Это так называемый скимминг и «ливанская петля».

В первом случае вся информация с вашей карты «сливается» в момент, когда вы расплачиваетесь с ее помощью в ресторане, гостинице или кафе, нечестными на руку сотрудниками этих заведений. Во втором случае, вы попадаетесь на трюк с использованием куска резины, вставленного в ячейку банкомата. И пока вы уходите за помощью, мошенники завладевают вашей картой.

Понятно, что владельцы пластиковых карточек должны самостоятельно предпринимать шаги для своей безопасности. Существуют также несколько стандартных рекомендаций, которые помогают потребителям избежать рисков попадания в неприятные ситуации. Вот они:

· При утрате карты тут же сообщайте об этом эмитенту, как по телефону, так и при личной явке в банк.

· Ни в коем разе не записывайте пин-коды на поверхности банковской карты. К сожалению, многие клиенты банков именно так и поступают, «широко открывая ворота» к свои кровным финансовым запасам для нечистых на руку лиц.

· Не передавайте свою карту и ее пин-код третьим лицам.

· Никогда не выбрасывайте чеки и слипы, которые будут подтверждать проведенные с вашей карты операции. Храните их хотя бы несколько месяцев, дабы иметь подтверждение операциям, в том случае, если вы не согласны со списанием средств с карты и чтобы вам было чем аргументировать перед банком.

Современное изготовление пластиковых карт предполагает высокие стандарты защиты данных и, тем не менее, мы все же советуем вам самим заботиться о своих сбережениях и при первых же «тревожных звоночках» о неблагополучной деятельности банка, расторгать договор об обслуживании с тем банком, чьими картами вы владеете.
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