Еще больше безопасности для онлайн-банкинга

Настройка Вашего дневного лимита по карте для онлайн-переводов

Уважаемая г-жа

в интернет-банкинге Sparkasse круглосуточно доступно множество функций и услуг, которые являются не только удобными, но также доступны в более безопасной среде.

Благодаря сотрудничеству с нашим поставщиком ИТ-услуг, в онлайн-банкинге всегда будут оставаться актуальные и высокие стандартны безопасности. Тем не менее, преступники продолжают пытаться как в Интернете, так и в терминалах Sparkassen разместить троянов. Если хакеры в этом преуспевают, часто следует попытка проведения мошеннических переводов.

Чтобы защитить себя от возможного финансового убытка, важно, чтобы Вы использовали на Вашем устройстве актуальную операционную систему, антивирусную программу и брандмауэр. Но также одним из эффективных механизмов защиты является минимальный возможный дневной лимит для платежей через онлайн-банкинг.

На этом фоне, мы объявляем вам в соответствии с положениями рамочного соглашения об онлайн-банкинге от 20 января 2015, сокращение ежедневного лимита в онлайн-банкинга. От этого также пострадают счета, которые активированы Вами. Список счетов, пожалуйста, посмотрите в приложении. Если вы согласны с этим сокращением, вы не должны предпринимать никаких дальнейших действий. Если новый лимит не соответствует Вашим ежедневным потребностям в платежах, пожалуйста, согласуйте как можно скорее с нашим представителем по работе с клиентами соответствующий Вашим потребностям лимит. Если Вам временно необходим больший предел, Вы можете воспользоваться нашим предложением по временному ограниченному увеличению лимита.

Кроме того, мы посылаем Вам на оборотной стороне этого письма нашу инструкцию по безопасности, которая может защитить вас от мошеннических действий в интернете. Дальнейшие инструкции Вы также найдете в Интернете на сайте www.sparkasse-mslo.de/sicherheit

С наилучшими пожеланиями

Наши рекомендации по защите от фишинга и вирусов:

Защита вашего компьютера благодаря актуальной антивирусной программе и брандмауэра имеет первостепенное значение. К тому же, есть различные поставщики соответствующих программных продуктов. Для достижения оптимальной защиты Вы не обязательно должны пользоваться бесплатными предложениями из интернета.

Производители программ (операционных систем и программного обеспечения) развивают их дальше в течение установленного времени и обеспечивают в этом контексте обновления безопасности и обновления для настройки. Вы должны удостовериться, что установленная Вами программа остается в актуальном состоянии, и, благодаря этому, обнаруженные уязвимости системы будут заблокированы в режиме реального времени.

Электронные письма, отправителя которых Вы не знаете, и в которых для ответа требуется вложенный файл, вы должны игнорировать и немедленно удалять.

Прежде чем Вы указывать в онлайн-банкинге номер идентификации транзакции, Вы должны сверить указанные детали платежа с показаниями генератора номеров идентификации транзакции. В случае отклонения, процесс должен быть остановлен.

Sparkasse за короткое время отправляет электронное письмо клиентам и тем самым проверяет связанные с безопасностью данные.

Фишинговые письма и переделанные хакерами веб-сайты стали существенно лучше в последние годы с точки зрения орфографии и грамматики. Тем не менее, при ближайшем рассмотрении снова и снова удивляют обороты речи (напр., "Мы из службы безопасности Sparkasse"), которые не соответствуют обычным формулировке при работе с клиентами.
